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La cybersécurité c’est un ensemble de méthode que ce soit outils et processus qui a pour 

but de protéger tous systèmes informatiques et données susceptible d’être attaqué. 

De nos jours en France que ce soient les TPE/PME, tous sont susceptible ou ont été 

attaqués informatiquement pour cause lorsqu’un salarié utilise son appareil dans un café ou 

un espace de coworking, il l’expose à des risques inédits : manipulation discrète, 

périphérique vérolé… 80 % des entreprises reconnaissent qu’elles ne sont pas préparées 

aux attaques avec des budgets restreints, ressources IT limitées et des compétences en 

cybersécurité insuffisantes, les PME s'appuient souvent sur des profils généralistes dans 

l'entreprise et sur des outils gratuits ou grand public pour sécuriser leurs systèmes. 

Malgré cela d’après un rapport de 2024 on serait passé de 47% d’attaque à 40%. 

Quels sont les attaques les plus rependus en entreprise ? 

La plupart de attaques reposent sur 2 vecteurs :  

• Le phishing et l'ingénierie sociale : L'erreur humaine demeure le principal 

facteur de risque, ils subissent trois fois plus de tentatives d’ingénierie sociale 

que ceux des grandes entreprises. Les cybercriminels exploitent la confiance, 

l'urgence et la proximité, conscients que des équipes très sollicitées et 

insuffisamment formées aux enjeux. 

 

• Les logiciels obsolètes : Les logiciels obsolètes et non mis à jour constituent 

le deuxième point d'entrée majeur, PME reportent ces mises à jour ou la 

correction de leurs logiciels parce qu'elles manquent de temps, craignent les 

perturbations ou ne savent tout simplement pas quelles mises à jour sont 

importantes. Même après une reprise elles doivent faire face à des 

conséquences à long terme : perte de clients, atteinte à la réputation, départ 

de collaborateurs. 

 

Outils : Google Alertes & feedly 

Sources : L'évolution de la menace cyber remet‑elle en cause la résilience 

industrielle ? 

Cybersécurité : pourquoi l’année 2026 marque un tournant décisif pour les 

entreprises 

Pourquoi les cybercriminels aiment particulièrement les PME 

 

https://www.google.fr/alerts
https://feedly.com/i/subscription/feed%2Fhttp%3A%2F%2Fwww.darkreading.com%2Frss%2Fall.xml
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