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Alors que les grands groupes ont massivement investi dans leur sécurité ces 

dernières années, les cybercriminels se tournent désormais vers des proies plus 

vulnérables : les structures de taille moyenne, moins équipées et souvent démunies 

face à des attaques sophistiquées 

 

Comment les entreprises se protège contre les cyberattaques ? 

La protection d’une entreprise repose sur 3 piliers 

1. Se préparer, consiste à faire un diagnostic de sécurité pour repérer les 

failles, scanner les systèmes pour détecter les vulnérabilités et à former les 

employés (ex : reconnaître les emails frauduleux). 

➔ L’objectif est d’éviter les erreurs humaines qui sont souvent à l’origines des 

attaques phishing (60 % des violations impliquent un facteur humain) 

 

2. Protéger, utiliser des outils de sécurité avancés (détection en temps réel), 
mettre en place des sauvegardes automatiques des données. Filtrer les 
emails et sites malveillants et renforcer et centraliser les mots de passe. 

➔ L’objectif est de bloquer les attaques avant qu’elles se propagent. 
 

3. Réagir en surveiller les systèmes en continu (24h/24), restaurer rapidement 
les données en cas d’attaque, mobiliser une équipe d’intervention et utiliser 
éventuellement une assurance cyber. 

➔ L’objectif : limiter les dégâts et reprendre l’activité rapidement. 

Une autre solution cette fois contre le phishing avec l’IA nommé ESET, offrant une 

protection avancée pour Microsoft 365 et Google Workspace contre les malwares, 

le phishing et le spam.  

Récemment, ESET a étendu ses fonctionnalités afin de détecter des techniques de 

phishing frauduleuses, notamment les QR codes malveillants et les invitations 

calendrier frauduleuses. Les résultats parlent d’eux-mêmes : des dizaines de milliers 

de menaces ont été détectées depuis. 

N’oublions pas une chose, malgré les moyens techniques et financiers, les erreurs 

humaines prennent une grandes part des cyberattaques  
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